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Stellungnahme zur Datenubertragungssicherheit bei
fernauslesbaren Heiz- und Wassermessgeraten

Die Mitgliedsunternehmen des bved erstellen fur ihre Partner aus der
Wohnungswirtschaft seit Jahrzehnten rechtskonforme verbrauchsabhangige
Abrechnungen von Heiz- und Wasserkosten. Unsere Mitgliedsunternehmen halten in
samtlichen Prozessen die geltenden Datenschutzbestimmungen ein.

Generell gilt:

Alle bved-Mitgliedsunternehmen installieren heute zu 100 % verschlusselte
Funkmesstechnik. Lediglich im Bestand befindet sich noch ein immer geringer
werdender Anteil an unverschlusselten Geraten. Diese werden bei turnusmaBigem
Geratetausch durch moderne Varianten ersetzt. Altere Gerate fallen bis zum Austausch
unter den Bestandsschutz. Von Geraten mit unverschlisselter Datenlbertragung geht
nach wie vor keinerlei Gefahr flr nutzerbezogene Daten aus.

Die HeizkostenVO fordert, dass die seit dem 1. Dezember 2022 neu montierten Geréate
interoperabel sein mussen, d.h., ein von einem Unternehmen verbautes Erfassungsgerat
auch von einem anderen Unternehmen ausgelesen werden kann. Dies erfordert es, den
Geraten individuelle Funkschlissel zuzuordnen. Aus der DSGVO resultiert keine
absolute Vorgabe der Verschlisselung.

Die Funkdaten enthalten weder personliche Daten noch Informationen zum Standort
eines einzelnen Gerats. Ruckschlusse auf Nutzerstruktur oder -verhalten kdnnen daher
nicht gezogen werden. Damit ist die Datenkommunikation sicher.

Durch das illegale Abfangen von Funkdaten wurden nur eine Reihe von Ablesewerten
bzw. Datentelegrammen ermittelt werden kdnnen, die keinerlei konkreten Bezug zu
Personen, Wohnungen (Nutzeinheiten) oder Liegenschaften ermoglichen.

Empfangene Datentelegramme kénnten zudem u. U. auch aus verschiedenen
benachbarten Mehrfamilienhdusern stammen. Einzelne Gerate und ihre Daten kdnnen
somit auch aus diesem Grund weder einem speziellen Gebaude noch einer spezifischen
Nutzeinheit zugeordnet werden.

Fur die illegale Ausspahung einzelner Wohnungen oder deren Bewohner im Sinne von
Anwesenheitsprufungen oder auch Informationen Uber die Bewohneranzahl sind die
Funkdaten daher nutzlos, da keinerlei Information dartber abgefangen werden kann, in
welcher Nutzeinheit die Gerate verbaut sind.

Fur die korrekte Zuordnung der Messgerate in den einzelnen Wohneinheiten einer
Liegenschaft sind Stammdaten ndétig, Uber die nur der zustdndige Messdienstleister und
die Hausverwaltung selbst verfligen. Auch die Nutzer selbst konnen anhand der



bved A

Geratenummer feststellen, welche Messgerate in ihrer Wohnung verbaut sind.
AuBenstehenden Personen, die Funkdaten illegal abfangen, fehlen diese Daten. Sie
erhalten dadurch weniger Informationen als durch einen Blick auf das Klingelschild.



